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Tietoturvaperiaatteet kumppaneille

Johdanto

Tietoturvaperiaatteissa maaritellaan kaytannon toimintatavat tietoturvan toteuttamiseen.
Tietoturvaperiaatteet velvoittavat Kuusakoskelle sopimussuhteessa olevia alihankkijoita.
Tietoturvaperiaatteet ovat voimassa toistaiseksi ja se on Kuusakosken IT Managerin hyvaksyma.

Tietoturvapoikkeamat

Jokainen kumppani on velvollinen raportoimaan havaitsemistaan tietoturvaan liittyvista uhkista ja
poikkeamista Kuusakosken yhteyshenkildlle. Tietoturva- tai tietosuojalainsaadantoa ja tietoturva- ja
tietosuojapolitiikkaa seka sen perusteella annettuja ohjeita vastaan havaitut rikkomukset
tiedotetaan aina Kuusakosken yhteyshenkildlle.

Tietoturvarikkomuksesta voi seurata yhteistyon paattaminen. Mikali rikkomuksesta aiheutuu
taloudellisia menetyksia, voidaan paatya vahingonkorvausvaatimuksiin. Tietojen vaarinkaytto tai
tahallinen ohjeiden vastainen toiminta voi johtaa rikosoikeudellisiin seuraamuksiin.

Tietoturvatiimilla ja tietohallinnolla on ylimman johdon antama valtuutus ja velvollisuus tehda
tietojarjestelmien ja tietojen kasittelyn tietoturvallisuuden seka tietosuojan seurantaa ja valvontaa
seka tarvittaessa ryhtya toimenpiteisiin ongelmatilanteiden selvittamiseksi ja havaittujen riskien
korjaamiseksi. Tapauksista raportoidaan tarvittaessa konsernin johdolle.

Kumppanien henkilostoturvallisuus

Kumppanien henkildstoturvallisuudella tarkoitetaan henkil6ston toimista aiheutuvien ja heihin
kohdistuvien tietoturvauhkien hallintaa. Tavoitteena on luotettava kumppaniverkosto, joka tuntee
heille asetetut tietoturvaohjeet seka velvollisuudet sopimussuhteen alkaessa, aikana ja paattyessa.

Periaatteet:

e Henkiloston perehdytykseen kuuluu tietoturva- ja tietosuojaohjeiston
lapikaynti. Kumppani vastaa siita, etta heidan tyontekijoillansa on selvilla
yrityksen ja Kuusakosken tietoturvavaatimukset ja -kaytannot.

e Tyontekijoille jarjestetaan tarvittaessa tietoturvakoulutusta henkildston
tietamyksen yllapitamiseksi.

e Jokaisella on tietoturvariskien ja -poikkeamien havainnointi ja
ilmoitusvelvollisuus.

e Tyosuhteen paattymiseen liittyvat jarjestelyt toteutetaan siten, etta padsy
Kuusakosken tietojarjestelmiin seka tiloihin paattyvat tyotehtavan
paattyessa. Kuusakoskea on tiedotettava ajoissa, ennen tydsuhteen
paattymista.
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Fyysinen tietoturva

Fyysisella tietoturvallisuudella tarkoitetaan toimitilojen, tietotyovalineiden, seka muiden
arkaluontoista tietoa sisaltavien laitteiden tai muun materiaalin suojaamista.

Periaatteet:

e Asiaton paasy yrityksen tai palveluntuottajan tiloihin, joissa on
tietojarjestelmaymparisto tai arkaluonteista materiaalia tulee estaa
paasynvalvonnalla.

e Henkilokortin kdyttoa edellytetdan Kuusakosken alihankkijoilta
Kuusakosken toimitiloissa, ellei henkil6a tunnisteta muutoin.

e Tietoteknisten laitteiden tai tarkeaa tietoa sisaltavien arkistojen
sijoittelussa tulee huomioida vesi-, lamp0-, ja tulivahingon riski.
Sahkonsyotossa tulee varautua katkoksiin huomioiden laitteistojen
kriittisyys.

Kuusakosken IT-palveluiden ja tietojarjestelmien turvallisuus

IT-palveluiden ja —tietojarjestelmien turvallisuus kasittaa tietojarjestelmat, IT-palvelut, tukipalvelut,
kapasiteettipalvelut seka ohjelmistokehityskumppanit. Tavoitteena on Kuusakosken tarpeita
parhaiten vastaavat tietoturvalliset tietojarjestelmat ja palvelut seka niita toimittavat kumppanit,
jotka ovat sitoutuneet noudattamaan Kuusakosken tietoturvapolitiikan mukaista toimintaa seka
edelleen kehittamaan sita.

Periaatteet Kuusakosken jarjestelmissa:

e Tietojarjestelmien ja IT- palveluiden hankinnat tehdaan keskitetysti
Kuusakosken tietohallinnosta kasin. Hankinnan edellytys on toiminnallinen
ja tekninen soveltuvuus yrityksen IT-palveluarkkitehtuuriin.

e Uusien ohjelmistojen kayttoonoton edellytys on, etta ohjelmisto on testattu
ja ettd myos tietoturvatestaus on hyvaksytysti suoritettu.

e |T-palveluiden kumppaneilta edellytetaan salassapitosopimukset, jos
palvelussa kasitellaan yrityksen kannalta salassa pidettavaa tai tietosuoja-
asetuksen mukaisesti henkilotiedoksi luokiteltavaa tietoa.

e |T-palveluntarjoajilta edellytetaan myds omassa toiminnassaan tietoturva-
ja tietosuojalainsaadanndn mukaista toimintaa.

Laitteistoturvallisuus
Laitteistoturvallisuudella tarkoitetaan paatelaitteita, palvelimia, verkkolaitteita sekd muita tiedon

kasittelyssa tarvittavia laitteita. Kdytettdvien laitteistojen tulee mahdollistaa
tietoturvallisuusperiaatteiden mukainen toiminta.
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Periaatteet:

e Laitteiden asennukset suoritetaan hyvaksyttyjen standardien mukaisesti ja
asennuksessa huolehditaan, etta tarvittavat tietoturvaohjelmistot
asennetaan seka asetukset muokataan tietoturvaohjeiston mukaisesti.

e Kuusakosken omistamia tietoja ei tallenneta tai siirreta ulkopuolisille
laitteille ilman Kuusakosken kirjallista lupaa.

Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan hairiotonta ja turvallista tietoliikenneyhteyksien
kaytettavyyttd, suojausta ja salausta, kayttajien tunnistusta, tietoliikenteen varmistamista ja
verkkoliikenteen havainnointikyvyn mahdollistamista. Tietoliikenneturvallisuustyon tulos on
turvatut ja toimintavarmat tiedonsiirtoyhteydet.

Periaatteet:

e Tietoverkot ja jarjestelmat, joissa Kuusakosken tietoja kasitellaan, tulee
suojata asianmukaisesti.

e Havaittuihin poikkeamiin tulee reagoida riittavin toimenpitein ja
Kuusakoskeen liittyvista tapahtumista tulee ilmoittaa viivytyksetta.

e Sahkopostien salausta kaytetaan kaikissa luottamuksellisissa
sahkopostiviesteissa.
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